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Abstract: Softwaretechnik basiert wie jede andere Wissenschaft auf historischen Er-
fahrungen: Was hat in der Vergangenheit funktioniert und was nicht? Ausrdste-
hungsgeschichte eines Programm sie in Software-Archiven aufgezeichnet wur-

de, kann man solche Erfahrungen bilden und nutzbar machen — etwa um verwandte
Programmstellen vorzuschlagen (wafinlicheAnderungen bereits iher auftraten)

oder um Fehlerrisiken vorherzusagen (waihlicheAnderungen oder Komponenten

sich in der Vergangenheit als fehlgrthtig herausgestellt haben). Erste Systeme, die
die Software-Historie ausnutzen, bestechen durch hohe Vorhersagekraft und geringe
Anforderungen bei einem wohlorganisierten Entwicklungsprozess.

1 Einleitung

Die Analyse von Programmeiet ein zentraler Bestandteil der Softwaretechtikeerall

dort, wo Entscheidungen getroffen werdeflisgen, die sich auf existierende Produkte
beziehen, liefern Verfahren der Programmanalyse die Daten, die diese Entscheidungen
unterstitzen. Traditionelle Verfahren der Programmanalyse nutzen den (statischen) Pro-
grammcode oder (dynamische) Laufzeitinformationen, um Programmeigenschaften zu-
sammenzufassen oder vorherzusagen.

Neben Code und Laufzeitinformation fallen in der Software-Entwicklung aber noch wei-
tere Daten an, die sich mit automatisierten Verfahren weiter verarbeiten lassen und die die
traditionelle Programmanalyse érgzen und bereichern. Diese Daten steckeSoiftware-
Archiven die die Entstehungsgeschichte eines Systems dokumentieren — in Fokfarvon
sionsarchivendie dieAnderungen aufzeichnen, ufféhlerdatenbankenie aufgetretene
Fehler dokumentieren. Die systematische Analyse und Kopplung solcher Archive kann
Fragen beantworten, wie sie in der Software-Entwicklung regBimanfallen:

¢ Ich habe mein System folgendermal3en strukturiert. Ist dies so sinnvoll?
e Ich mdchte die Funktion f(Andern. Muss ich noch melndern?
¢ Welche meiner Komponenten sollte ich am satid@sten testen?

e Ich habe die Wahl zwischen zwAnhderungen. Welche birgt das geringere Risiko?

Solche Fragen sind im Allgemeinen schwer zu beantworten. Die Analyse der Software-
Historie eines Projekts kann jedoch erstaunlich zutreffende Vorhersagen treffen — und das
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vollautomatisch, ohne dass mit gro3em Aufwand kontrollierte Experimente oder projekt-
begleitende Messungen durchigieft werden riissten. Tatschlich sind die Voraussetzun-

gen zum Einsatz der Verfahren — ein Versionsarchiv und ggf. eine Fehlerdatenbank — Be-
standteile jedweder systematischen Software-Entwicklung.

Die Analyse von Software-Archiven steht noch ganz am Anfang der Entwicklung. In die-
sem Artikel fassen wir den Stand der Forschung zusammen, und zeigen erste Anwen-
dungen und Erfahrungen auf. Anschlie3end beschreiben wir kurz zentrale Techniken, die
fur die Analyse von Software-Archiven eingesetzt werden. Schlie3lidhieen wir das
zukiinftige Potential, aber auch die Grenzen der Technik.

2 Evolutionsmuster

Ein Laie, der durch ein Software-Archividiert, sieht zuachst nichts als eine schier end-
lose Liste vonAnderungen und Fehlermeldungen. Zwasst sich die Suche leicht auf
bestimmte Mengen eingrenzen — etwa auf die Komponeiitedi€ der Programmierer
verantwortlich ist — ein Bild des Gesamt-Systems erschliel3t sich jedoch erst, wenn die
einzelnen Eintige zusammengefasst und abstrahiert dargestellt werden.

Einfache Visualisierungstechniken stellen @ohst das Archiv selbst grafisch dar. Win-
CVS [Sti] etwa zeigt den Versionsgraphen des Archivs als zweidimensionalen Baum. Gall
et. al. stellen verschiedene Visualisierungstechniken vor, die sich alle daran orientieren,
2D-Diagrammeiffir die Struktur des Systems zu verwenden, die Zeit in die dritte Dimensi-
on zu kodieren und Farbmetriken zur Darstellung von Eigenschaften zu benutzen [GJR99].

Lanza vereintin seinem Werkze® OCRAWLERverschiedene Visualisierungen, die zum
Teil auch den zeitlichen Verlauf mit in Betracht ziehen. Besonders hervorzuheben sind
hierbei die Evolutionsmatrizen [Lan01]. Diese stellen Klassen als Rechtecke dar, deren
Form und Farbe Eigenschaften kodiereiir Bie verschiedenen Zeitpunkte werden ver-
schiedene Zeilen verwendet, so dass gleiche Klassen immer untereinander stehen.

Auch SeeSoft [ESS92] stellt zeitliche Vaufe dar. Hier wird fir eine Produktversion der
jede Zeile des Quelltext verkleinert als Linie dargestellt. Die Farbe der Linie gibt Me-
trikwerte an — etwa das Datum der letztdnderung. Ein Schieberegler erlaubt es, ei-
ne Zeitreise durch die verschiedenen Versionen eines Archivs zu machecEVas-
System|[CKN"03] stellt verschiedene Typen von Graphén Java-Programme dar (z.B.
Vererbungs- und Aggregationsgraph) und kann mittels linearer Interpolation Animationen
fur die Ubergainge zwischen verschiedenen Versionen des Systems anzeigen.

Die meisten dieser Aigéze dienen dendisual Data Mining:Ziel ist, in den Visualisierun-

gen “interessante” Zusammaeinige zu entdecken und diesen dann gezielt nachireisp

Als ein Beispiel fir solche Zusammeaslinge betrachten winistorische KopplungWur-

den zwei oder mehr Software-Komponenten gemeinsamdgrt, nennen wir sikisto-

risch gekoppelt eine Beziehung, die woaglich eine wie auch immer geartete Abiygig-

keit ausdiickt [ZDZ03]. Beispielsweise muss nach derderung einer Schnittstelle der

sie benutzende Code ebenfallsagdert werden — eine klassische Benutzt-&nfigkeit,

die einerseits durch klassische Programmanalyse aufgedeckt werden kann, aber auch un-
abtangig davon durch Analyse der historischemerungen.
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Abbildung 1: Eclipse Pixelmap Plug-In. Die Pixelmap zeigt, ob Datéteer gemeinsam&nderun-
gen stark (rot), schwach (blau), oder gar nicht (weif3) gekoppelt sind.

Die historische Kopplungsst sich durclPixelmapsvisualisieren, wobei auf die Achsen

die Komponenten (Dateien) aufgetragen werden; der Schnittpunkt der Koordinaten wird
entsprechend der Kopplung eingdjt. Abbildund 1 etwa zeigt die Pixelmap des Pakets
widgets von ECLIPSE SWT[BDWO05]: Rote Pixel stehenif starke, blaueifr schwache
Kopplung, und ein weil3er Pixel steliirfkeine Kopplung — d.h. die betreffenden Dateien
wurden niemals gemeinsamégelert. (Die Diagonale ist komplett rot gezeichnet, da jede
Datei mit sich selbst gekoppelt ist.)

Da die Dateien entlang der horizontalen und vertikalen Achseé@eatar Verzeichnisstruk-

tur hierarchisch sortiert sind, entstehen entlang der DiagondlefigiBlockeroter Punk-

te. Dies ist dann ein Indiz daf, dass Dateien im selben Verzeichné&ufig zusammen
geandert werden — wasif die gevahlte Verzeichnisstruktur spricht. Besonders interessie-
ren wir uns aberifr die AusreiRerDies sind solche Punkte, die starke Kopplung zwischen
Dateien in verschiedenen Verzeichnissen anzeigelthe Ausreil3erdnnen ein Hinweis

auf eine schlechte Systemarchitektur sein. Kurz gesagt, wenn in der Pixelmap viele Aus-
reil3er existieren und kaum @&tke entlang der Diagonalenjhnte dies Anlass sein, den
Programmcode des Softwaresystems umzustrukturieren.

Im Vergleich zur klassischen Programmanalyse liefert historische Kopplung werégér pr

se Ergebnisse — nicht zuletzt, weil die Ursprungsdaten unaatiég oder verrauscht sein
kdonnen. Auf der anderen Seitskt sich historische Kopplung gleichermal3arefle Ar-

ten von Artefakten bestimmen — und so Kopplungen zwischen Code, Bilddateien, oder
Textdateien bestimmen, die der klassischen Programmanalyse verborgen blieben.



3 Verwandte Programmestellen

Die Visualisierung von Evolutionsdaten ist kein Selbstzweck: Aus jeder Messung sollten
Tatenfolgen — im Fall der Pixelmap etwa eine Restrukturierung, die die Kopplung min-
dern soll. Historische Kopplungsst sich aber noch anders einsetzer@mlich fur das
Vorschlagen verwandter Programmstellen.

Wer schon einmal bei AmazoniBher gekauft hat, hat vielleicht den Abschnitt “Kunden,

die dieses Buch gekauft haben, haben auch diémh& gekauft...” bemerkt. Hier fin-

det man andere iBher, dieliblicherweise zusammen mit dem angezeigten Buch bestellt
wurden. Amazon bildet solche Empfehlungen automatisch aus vergangenen Bestellungen.

Wir entwickelten eirahnliches Featuréif Softwareentwicklung: “Programmierer, die die-

se Programmstellen gadert haben, haben auch diese Programmstelkamiget. . .” Un-
serROSEWerkzeug extrahiert diese Muster automatisch aus Versionsarchiven. Als Emp-
fehlungen helfen sie dem Entwickler auf viglige Weise:

Verbessern der Navigation. Eine der Hauptanwendungen vR®SEist es, den Benut-
zer durch Quelltext zuithren: Der Benutzeindert eine Programmstelle uROSE
empfiehlt automatisch verwandte, auchamalernde, Programmestellen.

Abbildung[2 zeigt unseROSEWerkzeug als ein Plug-Irif dieECLIPSEProgram-
mierumgebung. Der Programmierer hat das Projekt um eine néfer&mnz erwei-
tert, und hat bereits ein Element dékeys([]-Feld, das die Rxferenzen verwaltet,
hinzugefigt. ROSE schhgt nun zuatzliche Programmstellen vor; die Empfehlun-
gen sind aus der Versionsgeschichte abgeleitet.

Zuerst kommen Programmestellen mit deaschsten Wahrscheinlichkeit, dass die
Programmstelle taéehlich zuandern ist. In Abbildun@]2 steht an Position 1 mit
einer Wahrscheinlichkeit von 100% die Methad&Defaults(), die Standardwerte

fur Praferenzen setzt. An Position 3 steht el&vL Datei mit einer Konfidenz

von 72,7% — nach dem HinZziden einer neuen Bierenz sollte der Entwickler also
auch die Dokumentation aktualisieren. Das letzte Beispiel zeigt eimkeStonRO-

SE Abhangigkeiten zu Dokumentation werden von klassischer Programmanalyse
nicht erkannt. Solchgliberraschendenden” Abhgigkeiten sindifr den Program-
mierer besonders wertvoll, wie Ying et al. in einerRDSEahnlichen Arbeit gezeigt
haben[[YMNCO4].

Vermeiden von Fehlern. Auch wenn alleAnderungen vollzogen sind, hilROSEweiter,
Fehler zu vermeiden. Wenn ein Benutzer sich entscheidet, Aeiierungen in das
Versionsarchiv zu schreibeiperpiift ROSEvorher, ob es noch Programmstellen
mit hoher Konfidenz gibt, die noch nicht &edert wurden. Ist das der Fall, zeigt
ROSEeine Warnung an und verweist auf die Programmestellen. Dadurch vermeidet
ROSEFehler, die durch unvollahdigeAnderungen entstehen.

Jeder Empfehlung in Abbildurid 2 liegt eidessoziationsregedu Grunde. Solche Regeln
werden faufig im Data Mining verwendet, um Muster darzustellen. Als eiratzlighes
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public final OverlayPreferenceStore.OverlayKey[Jofkeys= new OverlayPreferenceStore.Overlaykey[] {
Q) D_er Benutzer new OverlayPreferencecy referenceStore. BOOLEAN, OPEN_STRUCTURE_COMPARE),
erweitert das Feld mﬁﬂd& erencestore. OverlayKey(OverlayPreferenceStore. BOOLEAN, SYNCHRONIZE_SCROLLING),
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¥ PATH_FILTER

% PREF_SAVE_ALJ EDITORS new OverlayPreferenceStore.OverlayKey(OverlayPreferenceStore. STRING, AbstractTextEditor.PREFERENC

VPREFX new OverlayPreferenceStore.OverlayKey(OverlayPreferenceStore. BOOLEAN, AbstractTextEditor. PREFEREN
g ————————

¥ SHOW_MORE fFo nen Ouerlaypreferencestore. overlaykey Overloyprererf (2) ROSE empfiehlt die

& SHOW_PSEUCJD_CONFLICTS nen OverlayPreferencestore. OverlaykeyOverlaypreferd o - d

¥ SYNCHRONIZ_SCROLLING new QverloyPrefarenceStore. Overlaykey(verloyPref nderung verwandter

new OverlayPreferencestore.OverlayKey(OverlayPrefer
& USE_SINGLE JJINE . Programmstellen, z.B. der

© USE_SPLINE!

Methode initDefaults().

£ getSaveAllE]
@ getSaveAllEj ors()
&initd referencestore) v public static void initDefaults(IPreferenceStore store) {
- store. setDefaul t(OPEN_STRUCTURE_COMPARE, true);
@' set store. setDefaul t( SYNCHRONIZE_SCROLLING, true);
o fCheckBoxges store.setDefaul t(SHOW_PSEUDO_CONFLICTS, false);
o fCheckBofListener store.setDefaul t(INITIALLY_SHOW_ANCESTOR_PANE, fal,
. onf store. setDefaul t( SHOW_MORE_INFO, false);
fCompargiConfiguration store. setDefaul t(IGNORE_WHITESPACE, false); A
o fFilters store.setDefaul t(PREF_SAVE_ALL_EDITORS, fallf); v
o fKeys ———————————————— f———————— B) <
fon y 4
o fOverlagbtore - -
AN =g
. rfhceChangeListener s Problems | Javadoc | Declaration [# Rose &2 ™\ / v
fPrevi v Action Symbol /Fde Support  Confidence
[ — —) <> CHG ~initDefaults(IPreferenceStore) .../internal/ComparePreferencePage.java 11 1.0 m
/ < — CHG plugin.properties Jorg.eclipse.compare/plugin.properties 10 0.9090
# Changed fIntities 8 \_ a
CHG buildnotes_compare.html Jorg.eclipse.compare/buildnotes_compare.html| 8 0.7272
X - CHG ~createGeneralPage(Composite) .../internal/ComparePreferencePage.java 7 0.6363
4> AfKeys : OverlayKeyl[] ADD_TO ComparePreferencePage.java .../internal/ComparePreferencePage.java 7 0.6363
CHG ~TextMergeViewer(Composite, int .../contentmergeviewer/TextMergeViewer.java 6 0.5454
ADD_TO TextMergeViewer.java .../contentmergeviewer/TextMergeViewer.java 6 0.5454
CHG ~createTextComparePage(Compo .../internal/ComparePreferencePage.java 6 0.5454

Abbildung 2: Nachdem der Entwickler den Quelltext (obergrgtert hat, empfiehlt ROSE weitere
Programmstellen (unten), die véhnlichen Transaktionen in der Vergangenheitrgkert wurden.

Beispiel betrachten wir folgende Regel:

changéfKeys[]) A changéinitDefaults() = changéplugin.properties
[ support count=10; confidence=0.9090 ]

Diese Regel wird dann angewendet, wenn der Entwickler sowohl die Programmstellen
fKeys[] als auchinitDefaults() geandert hat. In diesem Fall, empfieROSEdie Dateiplu-
gin.properties zu andern, da diese in der Vergangenheit mit einaufigkeit von 90,9%
zusammen mitkeys[] undinitDefaults() geandert wurde. Diese Konfidenz von 90,9% ent-
spricht zehn von elAnderungen — das heisst, alle drei Programmstellen wurden 10 mal
zusammen gindert fKeys[] undinitDefaults() zusammen 11 mal.

Der klassische Ansatz zum Erzeugen von Assoziationsregeln mit dem Apriori Algorith-
mus [AS94] istalle starken Regeln, also solche mit hoher Konfidenz und Suppokor-
auszu berechnerROSEdagegen berechnet Regeln drst Bedarfwas schnell und effek-
tivist. Die daraus resultierenden Empfehlungen konniiea¢ht Open-Source-Projekte im
Durchschnitt 33% aller noch zindernden Programmestellen (44% aller Dateien) korrekt
vorhersagen. In 70% alledie war eine der ersten drei Empfehlungen korrekt [ZWDZ05].

Neben der Versionsgeschichte lassen sich noch weitere Quellen nutzen, um den Program-
mierer beim Verstndnis des Systems zu untéitgen.Cubran€ et al. etwa kombinieren in

ihrem HIPIKAT -Werkzeug verschiedene Projektdaten (wie Quelltexte, Dokumentationen,
Fehlerberichte, Newsgroups und Versionsarchive) um den Entwickler eine gezielte Suche



nach Informationen zu erglichen CMSBO5]. Der Schwerpunkt liegt hier auf dsu-
che:Welche Artefakte sind mit dem gegebenen Artefakt auf irgend eine Weise verwandt?
ROSEhingegen betrachtet ausschlieBl&hderungemund kann so pizisere (und tirzere)
Vorschlagslisten g@rsentieren.

4 \orhersage von Fehlerrisiken

Alle historien-basierten Werkzeuge lernen aus der Geschichte gute Beispiele genauso wie
schlechte. Auch wenn wir optimistisch annehméniken, dass Programmierer mehr kor-
rekte als fehlertichtige Dinge tun, ére es doch éinschenswert,dnnten wirAnderungen
bewertenpb sie zu Fehlern oder zum Erfolg giéft haben. Dies wird iglich, indem man
Fehlerdatenbankeals weitere Quelle einbezieht. Fehlerdatenbanken bieten im Vergleich
zu Versionsarchiven zagzliche Information: Sie enthalten eine Liste aller beobachteten
Fehler, inklusive Beschreibung und Datum, wann ein Fehler zum ersten Mal beobachtet
und sater korrigiert wurde.

Manche Fehlerdatenbanken sind direkt mit \ersionsarchiven gekoppelt und verweisen di-
rekt auf die korrigierendénderung. Viele Fehlerdatenbanken werden jedoch getrennt von
Versionsarchiven verwaltet, so dass die korrigerenSiesierungen aus Datum, Beschrei-
bung, und Autor des Eintrags erschlossen werdassan. Hier hat es in den letzten Jahren
erhebliche Fortschritte gegeben, so dass heute viele Korrekturen erfolgreich erkannt wer-
den lonnen[[FPGO03, SZZ05Db].

Hat man Versionsarchive und Fehlerdatenbanken gekoppelt, verweist die korrigierende
Anderung wiederum auf den Ort des Fehlersamiich die Stelle, die in eben dieser
Anderung korrigiert wurde. Auf diese Weise kann man die faktiseblelerdichteein-

zelner Komponenten bestimmen — und dies sogar nach Schwere oder Auswirkungen der
Fehler aufsclilsseln, wie sie in der Fehlerdatenbank verzeichnet sind.

Eine klassische Anwendung der so bestimmten Fehlerdichte ist, félclatitte Kompo-

nenten vorherzusagen — basierend auf der Annahme, dass eine Komponente, die in der
Vergangenheit Fehler gezeigt hat, dies auch in Zukunft tun wird. Ostrand et al. konnten so
etwa erfolgreich vorhersagen, welche Komponenten eines groRen Telekommunikations-
Systems die iichste Fehlerdichte zeigerivden [OWBO05]. Offensichtlicher Nutzen: Der

Test- und Validierungsaufwanddst sich gezielter einsetzenamlich auf die Komponen-

ten, fur die eine hohe Fehlerdichte vorhergesagt wurde.

Neben dem Risiko von Fehlern kann man auch Risiko vonAnderungeruntersuchen:
anders ausgetickt, die Wahrscheinlichkeit, dass eidaderung spter korrigiert oder
rickgangig gemacht werden muss, weil sie einen Fehler verursacht hat. Traditésell |
sich dieses Risiko aus Metriken danderung vorhersagen — etwa: Jé®@er dieAnde-
rung, desto gif3er das Risika [MWQ0]. Wir bestimmen das Risiko aus Fehlerdatenbanken
und erreichen so nicht nur einéliere Pazision, sondern auch einéliere diagnostische
Qualitat [SZZ054a]. UnseHATARI-Werkzeug @ir ECLIPSE visualisiert ein hohes Risiko

in Form eines roten Balkens neben dem eigentlichem Code. Duidiie des Balkens
erfahrt der Programmierer in d&isk History,dass an dieser Stelle 8 von &hderun-



} else {
entries = recoverRuntimePath(configuration, IJavalaunchConfigurationConstants.ATTR_SOURCE_PATH);
}
return entries; ( ) Fe=fl
e 1) Risiko
wenli
en'g der Codestelle
Risiko
> | \ o vadoc
v public IRuntimeClassp Py[1 resolveClasspath(IRuntimeClasspathEntry[] entries, ILaunchConfiguration configuration) throws Corefxception {
- FayList(entries.length);
hohes #°0; i < entries.length; i+s) {

Risiko Jech Centries[i].getType()) {
case IRuntimeClasspathEntry. PROJECT:

all.add(entries[i]);
break;

case IRuntimeClasspathEntry. OTHER: .
IRuntimeClasspathEntry2 entry = (IRuntimeClasspathEntry2)entries[i]; (2) Geschichte
String typeld = entry.getTypeld();
IRuntimeClasspathEntry[] res = null; der Codestelle

if (typeld.equals(DefaultProjectClasspathEntry. TYPE_ID) {
dd the re ed ldren of the project

dd € olv [ d
IRuntimeClasspathEntry[] children = entry.getRuntimeClasspathEntries(cogffguration); 4
res = JavaRuntime. resol veSourceLookupPath(children, configuration); v

(& Risk History 8\ $ v =0
i yll resolveCl imeCl ntryl], ILaunchConfiguration)#fFile StandardSourcePathProvider.java
Bug | Fix | Revision Date Author Comment
v 115 1/13/05 10:27 PM darins Bug 82789 - StandardSourcePathProvider and dealing with IRuntimeClasspathEntry.OTHER entries

% v 1.12 4/7/04 9:01 PM darin Bug 29890 - Debug Platform Source Lookup Facilites m

v ~ 1.10 1/29/04 9:38 PM darin Bug 34297 - allow a launch configuration classpath to be "default plus*

v v 1.8 10/23/03 3:48 AM darin Fallback fix for bug 44877 a

v 1.7 10/22/03 9:18 PM  lbourlier ~ Bug 44877 - Wrong JDK source lookup if Compile-JDK <> Debug-JDK v
Qllow a launc configuration classpath to be "default plus” b 'Bug 34297 - allow a launch configuration classpath to be "default plus”

Fehlerverursachende und |9 its default classpath plus one or two

P 5 st time this is easy - just turn on A
korrigierendejAnderungsn , then turn it off and add the additional v

Abbildung 3: Das HATARI-Plug-in versieht Codestellen mit Balken, die das Risiko éinderung
darstellen — ein roter Balken stefirfhohes Risiko. Nach Anéthlen eines Balken zeigt HATARI die
Geschichte, aufgeteilt nach fehlerverursachenden und korrigierémdrungen.

gen sgiter korrigiert werden mussten — was bedeutet, dass die gepladarung wohl
bedacht sein will.

Welche Eigenschaften sind es, die Code ofedlerungen fehleréichtig machen? In Zu-
sammenarbeit mit Microsoft Research haben wirffinf Projekte (u.a. Internet Explorer

und Internet Information Server) untersucht, @mgigeKomplexititsmetrikenwie etwa
zyklomatische Komplexit, Anzahl der Codezeilen oder Vererbungstiefe) mit Fehlerdich-
te korrelieren[[NBZ06]. Annahme war, dass bestimmte Code-Eigenschaften die Entste-
hung von Fehlerndrdern. Ergebnis: i jedes Projekt fanden wir signifikant korrelierende
Metriken — jedoch fir jedes Projekt andere. Keine der Metriken war universell geeignet,
Fehlerdichte vorherzusagen.

Andererseits stellte sich heraus, dasgerhalbeines Projektes Metriken durchaus geeig-

net waren, Fehlerdichten vorherzusagen — sofern man eine Linearkombination derjenigen
Metriken wahlt, die sichiiber die Historie hinweg als gute &tiktoren erwiesen haben.

Das heif3t: Hat man einmal anhand der Geschichte herausgefunden, welche Métriken f
das Projekt geeignet sind, kann man mit guter Vorhersagekraft rechnen.

Neben Komplex#tsmetriken lassen sich weitere Code-Eigenschaften auf die Korrelation
mit Fehlerdichte untersuchen. Wer etwa wisseichte, wie sich die Verwendung von
Zusicherungen, Vererbung, Parallgtioder anderen Sprachfeatures auf die Fehlerdichte
auswirkt, kann eine entsprechende Untersuchung in wenigen Stunden implementieren und



durchiihren. Auch wenn nicht sicher ist, dass hierbriverselleAussagen enstehen —
projekt-spezifische Korrelationen lassen sich in jedem Fall bestimmen, und auch statistisch
hinsichtlich der Vorhersagekraft bewerten.

Neben dem Code gibt es iglich noch weitere Eigenschaften, die die Fehlerdichte be-
einflussen — nicht zuletzt deBntwickler des jeweiligen Codes. Hier sollte man jedoch
voreilige Schilisse vermeiden: In vielen Teams sind es die erfahrensten Programmierer,
denen die risikoreichsteAnderungen zugewiesen werden — und die die meisten Fehler
machenAhnliche Kompensations- undiRkkopplungseffekte treten auch bei Werkzeu-
gen wieHATARI auf: Je mehr sich Entwickler eines Risikos bewusst sind, um so weniger
Fehler werden sie machen — was letztendlich der Vorhersage zuiwitterl

5 Datenaufbereitung

Alle in den letzten Abschnitten beschriebenen Techniken nutzen zwei Datenquellen: Versi-
onsarchive wi€VvSsund Fehlerdatenbanken w®/GZILLA . Ublicherweise werden hierzu

die Daten zuachst in einer gemeinsamen Datenbank gesammelt und geeignet aufbereitet.
In diesem Abschnitt beschreiben wir diargigsten Aufbereitungsverfahren, die im De-

tail in [FPGO03], [ZW04] und[[SZZ05b] beschrieben sind. Wer die Verfahren selbst nutzen
mochte, dem sei diBENYON-Infrastruktur [BEJWKGOB] empfohlen.

5.1 Erstellen von Transaktionen

Um verwandteAnderungen zu identifizieren (wie in Abschrﬂt 3 beschrieben)obgh
man Mengen von Programmstellen, zum Beispiel Dateien, die gleichzeitigdget wur-
den. Diese Mengen bezeichnen wir @lmnsaktionenin der Analogie zu Amazon ent-
sprechen sie einer einzelnen Bestellung.

Fur einzelne Versionsverwaltungssysteme, wie zum Beispi@VERSION kdnnen wir
Transaktionen direkt abfragen. Andere Systeme @\ brechen eine Transaktion auf,
sobald der Entwickler seingnderungeriibermittelt. Als Folge riissen wir bei der Analy-

se vonCVS-Archiven die Transaktionen wiederherstellen. Eine Transaktion besteht in die-
sem Fall aus allednderungen eines Entwicklers mit derselb®mderungsbeschreibung
und -zeit. Far die Anderungszeit verwenden wir Ziglich Zeitfenster, d&vs manchmal
mehrererAnderungen verschiedene Zeiten zuordnet.

5.2 Abbilden von Anderungen auf Programmstellen

Die meisten Versionsverwaltungssysteme zeichederungen ifir Dateien auf. Um in
diesem Fall herauszufinden, welche Klassen oder Methodéndget wurden, betigt
man bei der Vorverarbeitung einen atdichen Schritt, deAnderungen auf feingranu-
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3. Vergleichen passender Programmteile

Abbildung 4: Bestimmen voAnderungen auf Methodenebene

lare Programmstellen abbildet. Abbilduppy 4 skizziert die Idee: Zuerst zerlegt man eine
geanderte Datei in einzelne Programmiteile; anschlieRend werden diese Programmteile
miteinander verglichen. In dem Beispiel wurbg geandert,c() geldscht undf() hinzu-

gefugt. Alle anderen Methoden blieben uréedert.

5.3 Bewerten vonAnderungen

Um herauszufinden, welchnderungen an Fehlern beteiligt sind, muss man siéclst
klassifizieren. Mockus und Votta haben drei Klassen vorgeschlagen [M\A@ptive
Anderungen erweitern ein Programm um neue Feati@sigierendeAnderungen bes-
sern Fehler aus; unt@flegenderAnderungen versteht man zum Beispiel Refactoring.
Sliwerski et al. haben auRerdamvollstindigeAnderungen eingéhrt — ramlich Ande-
rungen, die sater korrigiert werden fiissen[[SZZ035b].

Fur die Analyse von Versionsarchiven im Hinblick auf das Auftreten von Fehlern sind
besonder&orrekturenund unvollstindigeAnderungervon Bedeutung:

Korrekturen. Eine Moglichkeit, Korrekturen zu erkennen ist mit Sakselvirtern, wie
“Bug” oder “Fix”. Dieser Ansatz wurde urspinglich von Mockus und Votta vor-
geschlager [MV00] und bisher in vielen Forschungsarbeiten eingesetzt. Neuere Ar-
beiten suchen zaszlich nach Verweisen auf Fehlerdatenbanken, wie zum Beispiel
“#42223". Durch diese Kopplung eilt man zuatzliche Informationen — wie zum
Beispiel die Schwere des urspglichen Fehlers.

Unvollstandige Anderungen. Wir bestimmen unvolléindige Anderungen ausgehend
von Korrekturen. Dazu verfolgen wir die korrigierten Zeileniztk bis zu den Re-
visionen, in denen sie zuletzt @adert wurden. Diese Revisionen enthalten dann
unvollséindigeAnderungen (engfix-inducing changasfalls die Revision vor dem
Berichtsdatum des Fehlers erzeugt wurde.



Aus Korrekturenéasst sich direkt die Fehlerdichte ableiten; aus unvniidigenAnderun-
gen folgt das Risiko eineknderung, wie es iHATARI dargestellt wird.

5.4 Qualitat der Daten

Eine weitere Herausforderung bei der Analyse von Versionsarchiven und Fehlerdatenban-
ken ist der Umgang miRauschenBei CVS zum Beispiel kann Rauschen auf vti-

ge Weise entstehen: groRe Transaktionen, die zum Beispiel in jeder Datei das Copyright
andern, oder das Verschmelzen von Entwicklungszweigen sind schwer erkennbar und
fuhren zu Ungenauigkeiten. Im Bereich d@atenbereinigundir Versionsarchive wurde
allerdings bisher wenig geforscht, abgesehen von Fischerlet al. [FPGO03] und Zimmermann
und Weil3gerbel [ZW(04], die das Thema leicht gestreift haben. Hier bleibt also noch viel
zu tun.

Wahrend es in der Industrie nicht an Fehlerdatenbanken mangelt, siehOgseimeSource-
Projektentraurig aus. Kurz gesagt: Die meisten Open-Source-Autoren haben offensicht-
lich kein Interesse am systematischen Verfolgen von Fehlern. Die einzig8ergn gut
gepflegten Fehlerdatenbanken fanden wir in Open-Source-Projekten mit industriellen Ur-
spiingen wie Eclipse (IBM), OpenOffice (Sun), sowie Mozilla (AOL).

Glucklicherweise sind diese Projekte und deren Fehlerdatenbanken umfangreich genug,
um typische Fallstudien zu erstellen und auch #msiiber Projekte (oder Subprojekte)
hinweg zu vergleichen. Dasistmische Wachstum des 2003 eirigigten\Workshops on
Mining Software Repositorigst Beleg fir die Produktiviit und Kreativiat im Gebiet.

6 Zusammenfassung und Ausblick

Was ist es, was Software fehlerthtig macht? Software-Archive étalen uns, wie es zum
Produkt kam — und wie es zum Fehler kam. Jetzt liegt es an uns, aus der Geschichte zu
lernen, damit wir diese Fehler nicht wiederholen.

In der Vergangenheit mussten Forscher und interessierte Entwickler ihr Wissen anekdo-
tisch zusammentragen, sich auf (nicht imnidsertragbare) Fallstudien Dritteriszen

oder teure (und nicht immer skalierende) Experimente dutakeh, um,Geschichte zu
bilden“ und somit Entscheidungen in der Softwaretechnik zuivedgn. Durch die allge-
meine Verbreitung von Versionsarchiven und Fehlerdatenbarikemek wir jetzt aus der
projektspezifischen Geschichte lernen — und nach Zusarringeh zwischen den aufge-
zeichneterAnderungen, den gaderten Codestellen, und den daraus entstehenden Fehlern
und Erfolgen suchen.

Die allgemeine Veiigbarkeitdffentlicher Versionsarchive und Fehlerdatenbankéif-er

net neue Perspektiveirf Forscher in der Softwaretechnik, die so Atee bewerten und
vergleichen Bnnen. Langfristig erwarten wir, dass Projektgeschichten aus Software-Ar-
chiven einen wesentlichen Beitrag leisten werden, neue und bekanriz@ner Softwa-
retechnik empirisch zu validieren.



Solche Validierungen auf bekannten Projekten werden nicht nur aus wissenschatftlicher
Sicht sinnvoll sein, sie werden auch die Verbreitung in der Praxis uiiteest. Nicht zu-

letzt kann jeder Anwender selbst die Vorhersagekraft eines Ansdiresinf gegebenes
Projekt bestimmen und so bewerten, wie sich der An&agrtragen oder sogar verfei-
nern Rsst. All dies wird helfen, die Anerkennung von Softwaretechnik zu steigern — bei
Wissenschaftlern wie bei Anwendern.

Weiterfuhrende Verweise zu Projekten und Werkzeugen finden Sie auf unserer Projektseite
http://www.st.cs.uni-sb.de/sottevo/
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