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Abstract: Softwaretechnik basiert wie jede andere Wissenschaft auf historischen Er-
fahrungen: Was hat in der Vergangenheit funktioniert und was nicht? Aus derEntste-
hungsgeschichte eines Programms,wie sie in Software-Archiven aufgezeichnet wur-
de, kann man solche Erfahrungen bilden und nutzbar machen – etwa um verwandte
Programmstellen vorzuschlagen (weilähnlicheÄnderungen bereits früher auftraten)
oder um Fehlerrisiken vorherzusagen (weilähnlicheÄnderungen oder Komponenten
sich in der Vergangenheit als fehlerträchtig herausgestellt haben). Erste Systeme, die
die Software-Historie ausnutzen, bestechen durch hohe Vorhersagekraft und geringe
Anforderungen bei einem wohlorganisierten Entwicklungsprozess.

1 Einleitung

Die Analyse von Programmenist ein zentraler Bestandteil der Softwaretechnik:Überall
dort, wo Entscheidungen getroffen werden müssen, die sich auf existierende Produkte
beziehen, liefern Verfahren der Programmanalyse die Daten, die diese Entscheidungen
untersẗutzen. Traditionelle Verfahren der Programmanalyse nutzen den (statischen) Pro-
grammcode oder (dynamische) Laufzeitinformationen, um Programmeigenschaften zu-
sammenzufassen oder vorherzusagen.

Neben Code und Laufzeitinformation fallen in der Software-Entwicklung aber noch wei-
tere Daten an, die sich mit automatisierten Verfahren weiter verarbeiten lassen und die die
traditionelle Programmanalyse ergänzen und bereichern. Diese Daten stecken inSoftware-
Archiven,die die Entstehungsgeschichte eines Systems dokumentieren – in Form vonVer-
sionsarchiven,die dieÄnderungen aufzeichnen, undFehlerdatenbanken,die aufgetretene
Fehler dokumentieren. Die systematische Analyse und Kopplung solcher Archive kann
Fragen beantworten, wie sie in der Software-Entwicklung regelmäßig anfallen:

• Ich habe mein System folgendermaßen strukturiert. Ist dies so sinnvoll?

• Ich möchte die Funktion f()̈andern. Muss ich noch mehrändern?

• Welche meiner Komponenten sollte ich am sorgfältigsten testen?

• Ich habe die Wahl zwischen zweiÄnderungen. Welche birgt das geringere Risiko?

Solche Fragen sind im Allgemeinen schwer zu beantworten. Die Analyse der Software-
Historie eines Projekts kann jedoch erstaunlich zutreffende Vorhersagen treffen – und das
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vollautomatisch, ohne dass mit großem Aufwand kontrollierte Experimente oder projekt-
begleitende Messungen durchgeführt werden m̈ussten. Tats̈achlich sind die Voraussetzun-
gen zum Einsatz der Verfahren – ein Versionsarchiv und ggf. eine Fehlerdatenbank – Be-
standteile jedweder systematischen Software-Entwicklung.

Die Analyse von Software-Archiven steht noch ganz am Anfang der Entwicklung. In die-
sem Artikel fassen wir den Stand der Forschung zusammen, und zeigen erste Anwen-
dungen und Erfahrungen auf. Anschließend beschreiben wir kurz zentrale Techniken, die
für die Analyse von Software-Archiven eingesetzt werden. Schließlich erörtern wir das
zukünftige Potential, aber auch die Grenzen der Technik.

2 Evolutionsmuster

Ein Laie, der durch ein Software-Archiv stöbert, sieht zun̈achst nichts als eine schier end-
lose Liste vonÄnderungen und Fehlermeldungen. Zwar lässt sich die Suche leicht auf
bestimmte Mengen eingrenzen – etwa auf die Komponente, für die der Programmierer
verantwortlich ist – ein Bild des Gesamt-Systems erschließt sich jedoch erst, wenn die
einzelnen Eintr̈age zusammengefasst und abstrahiert dargestellt werden.

Einfache Visualisierungstechniken stellen zunächst das Archiv selbst grafisch dar. Win-
CVS [Str] etwa zeigt den Versionsgraphen des Archivs als zweidimensionalen Baum. Gall
et. al. stellen verschiedene Visualisierungstechniken vor, die sich alle daran orientieren,
2D-Diagramme f̈ur die Struktur des Systems zu verwenden, die Zeit in die dritte Dimensi-
on zu kodieren und Farbmetriken zur Darstellung von Eigenschaften zu benutzen [GJR99].

Lanza vereint in seinem WerkzeugGEOCRAWLERverschiedene Visualisierungen, die zum
Teil auch den zeitlichen Verlauf mit in Betracht ziehen. Besonders hervorzuheben sind
hierbei die Evolutionsmatrizen [Lan01]. Diese stellen Klassen als Rechtecke dar, deren
Form und Farbe Eigenschaften kodieren. Für die verschiedenen Zeitpunkte werden ver-
schiedene Zeilen verwendet, so dass gleiche Klassen immer untereinander stehen.

Auch SeeSoft [ESS92] stellt zeitliche Verläufe dar. Hier wird f̈ur eine Produktversion der
jede Zeile des Quelltext verkleinert als Linie dargestellt. Die Farbe der Linie gibt Me-
trikwerte an – etwa das Datum der letztenÄnderung. Ein Schieberegler erlaubt es, ei-
ne Zeitreise durch die verschiedenen Versionen eines Archivs zu machen. DasGEVOL-
System [CKN+03] stellt verschiedene Typen von Graphen für Java-Programme dar (z.B.
Vererbungs- und Aggregationsgraph) und kann mittels linearer Interpolation Animationen
für dieÜberg̈ange zwischen verschiedenen Versionen des Systems anzeigen.

Die meisten dieser Ansätze dienen demVisual Data Mining:Ziel ist, in den Visualisierun-
gen “interessante” Zusammenhänge zu entdecken und diesen dann gezielt nachzuspüren.
Als ein Beispiel f̈ur solche Zusammenhänge betrachten wirhistorische Kopplung:Wur-
den zwei oder mehr Software-Komponenten gemeinsam geändert, nennen wir siehisto-
risch gekoppelt –eine Beziehung, die wom̈oglich eine wie auch immer geartete Abhängig-
keit ausdr̈uckt [ZDZ03]. Beispielsweise muss nach derÄnderung einer Schnittstelle der
sie benutzende Code ebenfalls geändert werden – eine klassische Benutzt-Abhängigkeit,
die einerseits durch klassische Programmanalyse aufgedeckt werden kann, aber auch un-
abḧangig davon durch Analyse der historischenÄnderungen.



Optionen zum Zoomen 
und Filtern der Daten.

Details der ausgewählten 
Kopplung, wie z.B. 
Support oder Konfidenz.

Das Fadenkreuz wählt 
einzelne Kopplungen aus.

Abbildung 1: Eclipse Pixelmap Plug-In. Die Pixelmap zeigt, ob Dateienüber gemeinsamëAnderun-
gen stark (rot), schwach (blau), oder gar nicht (weiß) gekoppelt sind.

Die historische Kopplung lässt sich durchPixelmapsvisualisieren, wobei auf die Achsen
die Komponenten (Dateien) aufgetragen werden; der Schnittpunkt der Koordinaten wird
entsprechend der Kopplung eingefärbt. Abbildung 1 etwa zeigt die Pixelmap des Pakets
widgets von ECLIPSE SWT[BDW05]: Rote Pixel stehen für starke, blaue f̈ur schwache
Kopplung, und ein weißer Pixel steht für keine Kopplung – d.h. die betreffenden Dateien
wurden niemals gemeinsam geändert. (Die Diagonale ist komplett rot gezeichnet, da jede
Datei mit sich selbst gekoppelt ist.)

Da die Dateien entlang der horizontalen und vertikalen Achse gemäß der Verzeichnisstruk-
tur hierarchisch sortiert sind, entstehen entlang der Diagonalen häufigBlöckeroter Punk-
te. Dies ist dann ein Indiz dafür, dass Dateien im selben Verzeichnis häufig zusammen
gëandert werden – was für die geẅahlte Verzeichnisstruktur spricht. Besonders interessie-
ren wir uns aber f̈ur dieAusreißer.Dies sind solche Punkte, die starke Kopplung zwischen
Dateien in verschiedenen Verzeichnissen anzeigen.Solche Ausreißer k̈onnen ein Hinweis
auf eine schlechte Systemarchitektur sein. Kurz gesagt, wenn in der Pixelmap viele Aus-
reißer existieren und kaum Blöcke entlang der Diagonalen, könnte dies Anlass sein, den
Programmcode des Softwaresystems umzustrukturieren.

Im Vergleich zur klassischen Programmanalyse liefert historische Kopplung weniger präzi-
se Ergebnisse – nicht zuletzt, weil die Ursprungsdaten unvollständig oder verrauscht sein
können. Auf der anderen Seite lässt sich historische Kopplung gleichermaßen für alle Ar-
ten von Artefakten bestimmen – und so Kopplungen zwischen Code, Bilddateien, oder
Textdateien bestimmen, die der klassischen Programmanalyse verborgen blieben.



3 Verwandte Programmstellen

Die Visualisierung von Evolutionsdaten ist kein Selbstzweck: Aus jeder Messung sollten
Tatenfolgen – im Fall der Pixelmap etwa eine Restrukturierung, die die Kopplung min-
dern soll. Historische Kopplung lässt sich aber noch anders einsetzen – nämlich für das
Vorschlagen verwandter Programmstellen.

Wer schon einmal bei Amazon Bücher gekauft hat, hat vielleicht den Abschnitt “Kunden,
die dieses Buch gekauft haben, haben auch diese Bücher gekauft. . . ” bemerkt. Hier fin-
det man andere B̈ucher, dieüblicherweise zusammen mit dem angezeigten Buch bestellt
wurden. Amazon bildet solche Empfehlungen automatisch aus vergangenen Bestellungen.

Wir entwickelten ein̈ahnliches Feature für Softwareentwicklung: “Programmierer, die die-
se Programmstellen geändert haben, haben auch diese Programmstellen geändert. . . ” Un-
serROSE-Werkzeug extrahiert diese Muster automatisch aus Versionsarchiven. Als Emp-
fehlungen helfen sie dem Entwickler auf vielfältige Weise:

Verbessern der Navigation.Eine der Hauptanwendungen vonROSE ist es, den Benut-
zer durch Quelltext zu führen: Der Benutzer̈andert eine Programmstelle undROSE
empfiehlt automatisch verwandte, auch zuändernde, Programmstellen.

Abbildung 2 zeigt unserROSE-Werkzeug als ein Plug-In für dieECLIPSEProgram-
mierumgebung. Der Programmierer hat das Projekt um eine neue Präferenz erwei-
tert, und hat bereits ein Element demfKeys[]-Feld, das die Präferenzen verwaltet,
hinzugef̈ugt. ROSEschl̈agt nun zus̈atzliche Programmstellen vor; die Empfehlun-
gen sind aus der Versionsgeschichte abgeleitet.

Zuerst kommen Programmstellen mit der höchsten Wahrscheinlichkeit, dass die
Programmstelle tatsächlich zuändern ist. In Abbildung 2 steht an Position 1 mit
einer Wahrscheinlichkeit von 100% die MethodeinitDefaults(), die Standardwerte
für Pr̈aferenzen setzt. An Position 3 steht eineHTML Datei mit einer Konfidenz
von 72,7% – nach dem Hinzufügen einer neuen Präferenz sollte der Entwickler also
auch die Dokumentation aktualisieren. Das letzte Beispiel zeigt eine Stärke vonRO-
SE: Abhängigkeiten zu Dokumentation werden von klassischer Programmanalyse
nicht erkannt. Solche

”
überraschendenden“ Abhängigkeiten sind f̈ur den Program-

mierer besonders wertvoll, wie Ying et al. in einer zuROSEähnlichen Arbeit gezeigt
haben [YMNC04].

Vermeiden von Fehlern. Auch wenn alleÄnderungen vollzogen sind, hilftROSEweiter,
Fehler zu vermeiden. Wenn ein Benutzer sich entscheidet, seineÄnderungen in das
Versionsarchiv zu schreiben,überpr̈uft ROSEvorher, ob es noch Programmstellen
mit hoher Konfidenz gibt, die noch nicht geändert wurden. Ist das der Fall, zeigt
ROSEeine Warnung an und verweist auf die Programmstellen. Dadurch vermeidet
ROSEFehler, die durch unvollständigeÄnderungen entstehen.

Jeder Empfehlung in Abbildung 2 liegt eineAssoziationsregelzu Grunde. Solche Regeln
werden ḧaufig im Data Mining verwendet, um Muster darzustellen. Als ein zusätzliches



(2) ROSE empfiehlt die 
Änderung verwandter 
Programmstellen, z.B. der 
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Abbildung 2: Nachdem der Entwickler den Quelltext (oben) geändert hat, empfiehlt ROSE weitere
Programmstellen (unten), die vonähnlichen Transaktionen in der Vergangenheit geändert wurden.

Beispiel betrachten wir folgende Regel:

change(fKeys[]) ∧ change(initDefaults()) ⇒ change(plugin.properties)
[ support count=10; confidence=0.9090 ]

Diese Regel wird dann angewendet, wenn der Entwickler sowohl die Programmstellen
fKeys[] als auchinitDefaults() gëandert hat. In diesem Fall, empfiehltROSEdie Dateiplu-
gin.properties zu ändern, da diese in der Vergangenheit mit einer Häufigkeit von 90,9%
zusammen mitfKeys[] und initDefaults() gëandert wurde. Diese Konfidenz von 90,9% ent-
spricht zehn von elf̈Anderungen – das heisst, alle drei Programmstellen wurden 10 mal
zusammen gëandert,fKeys[] und initDefaults() zusammen 11 mal.

Der klassische Ansatz zum Erzeugen von Assoziationsregeln mit dem Apriori Algorith-
mus [AS94] istalle starken Regeln, also solche mit hoher Konfidenz und Support,im Vor-
auszu berechnen.ROSEdagegen berechnet Regeln erstbei Bedarf,was schnell und effek-
tiv ist. Die daraus resultierenden Empfehlungen konnten für acht Open-Source-Projekte im
Durchschnitt 33% aller noch züandernden Programmstellen (44% aller Dateien) korrekt
vorhersagen. In 70% aller Fälle war eine der ersten drei Empfehlungen korrekt [ZWDZ05].

Neben der Versionsgeschichte lassen sich noch weitere Quellen nutzen, um den Program-
mierer beim Versẗandnis des Systems zu unterstützen.Čubraníc et al. etwa kombinieren in
ihrem HIPIKAT-Werkzeug verschiedene Projektdaten (wie Quelltexte, Dokumentationen,
Fehlerberichte, Newsgroups und Versionsarchive) um den Entwickler eine gezielte Suche



nach Informationen zu erm̈oglichen [̌CMSB05]. Der Schwerpunkt liegt hier auf derSu-
che:Welche Artefakte sind mit dem gegebenen Artefakt auf irgend eine Weise verwandt?
ROSEhingegen betrachtet ausschließlichÄnderungenund kann so pr̈azisere (und k̈urzere)
Vorschlagslisten präsentieren.

4 Vorhersage von Fehlerrisiken

Alle historien-basierten Werkzeuge lernen aus der Geschichte gute Beispiele genauso wie
schlechte. Auch wenn wir optimistisch annehmen können, dass Programmierer mehr kor-
rekte als fehlertr̈achtige Dinge tun, ẅare es doch ẅunschenswert, k̈onnten wirÄnderungen
bewerten,ob sie zu Fehlern oder zum Erfolg geführt haben. Dies wird m̈oglich, indem man
Fehlerdatenbankenals weitere Quelle einbezieht. Fehlerdatenbanken bieten im Vergleich
zu Versionsarchiven zusätzliche Information: Sie enthalten eine Liste aller beobachteten
Fehler, inklusive Beschreibung und Datum, wann ein Fehler zum ersten Mal beobachtet
und sp̈ater korrigiert wurde.

Manche Fehlerdatenbanken sind direkt mit Versionsarchiven gekoppelt und verweisen di-
rekt auf die korrigierendëAnderung. Viele Fehlerdatenbanken werden jedoch getrennt von
Versionsarchiven verwaltet, so dass die korrigerendenÄnderungen aus Datum, Beschrei-
bung, und Autor des Eintrags erschlossen werden müssen. Hier hat es in den letzten Jahren
erhebliche Fortschritte gegeben, so dass heute viele Korrekturen erfolgreich erkannt wer-
den k̈onnen [FPG03, SZZ05b].

Hat man Versionsarchive und Fehlerdatenbanken gekoppelt, verweist die korrigierende
Änderung wiederum auf den Ort des Fehlers – nämlich die Stelle, die in eben dieser
Änderung korrigiert wurde. Auf diese Weise kann man die faktischeFehlerdichteein-
zelner Komponenten bestimmen – und dies sogar nach Schwere oder Auswirkungen der
Fehler aufschl̈usseln, wie sie in der Fehlerdatenbank verzeichnet sind.

Eine klassische Anwendung der so bestimmten Fehlerdichte ist, fehlerträchtige Kompo-
nenten vorherzusagen – basierend auf der Annahme, dass eine Komponente, die in der
Vergangenheit Fehler gezeigt hat, dies auch in Zukunft tun wird. Ostrand et al. konnten so
etwa erfolgreich vorhersagen, welche Komponenten eines großen Telekommunikations-
Systems die ḧochste Fehlerdichte zeigen würden [OWB05]. Offensichtlicher Nutzen: Der
Test- und Validierungsaufwand lässt sich gezielter einsetzen – nämlich auf die Komponen-
ten, f̈ur die eine hohe Fehlerdichte vorhergesagt wurde.

Neben dem Risiko von Fehlern kann man auch dasRisiko vonÄnderungenuntersuchen:
anders ausgedrückt, die Wahrscheinlichkeit, dass eineÄnderung sp̈ater korrigiert oder
rückg̈angig gemacht werden muss, weil sie einen Fehler verursacht hat. Traditionell lässt
sich dieses Risiko aus Metriken derÄnderung vorhersagen – etwa: Je größer dieÄnde-
rung, desto gr̈oßer das Risiko [MW00]. Wir bestimmen das Risiko aus Fehlerdatenbanken
und erreichen so nicht nur eine höhere Pr̈azision, sondern auch eine höhere diagnostische
Qualiẗat [SZZ05a]. UnserHATARI-Werkzeug f̈ur ECLIPSEvisualisiert ein hohes Risiko
in Form eines roten Balkens neben dem eigentlichem Code. Durch Wählen des Balkens
erfährt der Programmierer in derRisk History,dass an dieser Stelle 8 von 11Änderun-
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Abbildung 3: Das HATARI-Plug-in versieht Codestellen mit Balken, die das Risiko einerÄnderung
darstellen – ein roter Balken steht für hohes Risiko. Nach Anẅahlen eines Balken zeigt HATARI die
Geschichte, aufgeteilt nach fehlerverursachenden und korrigierendenÄnderungen.

gen sp̈ater korrigiert werden mussten – was bedeutet, dass die geplanteÄnderung wohl
bedacht sein will.

Welche Eigenschaften sind es, die Code oderÄnderungen fehlerträchtig machen? In Zu-
sammenarbeit mit Microsoft Research haben wir für fünf Projekte (u.a. Internet Explorer
und Internet Information Server) untersucht, ob gängigeKomplexiẗatsmetriken(wie etwa
zyklomatische Komplexiẗat, Anzahl der Codezeilen oder Vererbungstiefe) mit Fehlerdich-
te korrelieren [NBZ06]. Annahme war, dass bestimmte Code-Eigenschaften die Entste-
hung von Fehlern f̈ordern. Ergebnis: F̈ur jedes Projekt fanden wir signifikant korrelierende
Metriken – jedoch f̈ur jedes Projekt andere. Keine der Metriken war universell geeignet,
Fehlerdichte vorherzusagen.

Andererseits stellte sich heraus, dassinnerhalbeines Projektes Metriken durchaus geeig-
net waren, Fehlerdichten vorherzusagen – sofern man eine Linearkombination derjenigen
Metriken ẅahlt, die sichüber die Historie hinweg als gute Prädiktoren erwiesen haben.
Das heißt: Hat man einmal anhand der Geschichte herausgefunden, welche Metriken für
das Projekt geeignet sind, kann man mit guter Vorhersagekraft rechnen.

Neben Komplexiẗatsmetriken lassen sich weitere Code-Eigenschaften auf die Korrelation
mit Fehlerdichte untersuchen. Wer etwa wissen möchte, wie sich die Verwendung von
Zusicherungen, Vererbung, Parallelität oder anderen Sprachfeatures auf die Fehlerdichte
auswirkt, kann eine entsprechende Untersuchung in wenigen Stunden implementieren und



durchf̈uhren. Auch wenn nicht sicher ist, dass hierbeiuniverselleAussagen enstehen –
projekt-spezifische Korrelationen lassen sich in jedem Fall bestimmen, und auch statistisch
hinsichtlich der Vorhersagekraft bewerten.

Neben dem Code gibt es natürlich noch weitere Eigenschaften, die die Fehlerdichte be-
einflussen – nicht zuletzt denEntwickler des jeweiligen Codes. Hier sollte man jedoch
voreilige Schl̈usse vermeiden: In vielen Teams sind es die erfahrensten Programmierer,
denen die risikoreichsten̈Anderungen zugewiesen werden – und die die meisten Fehler
machen.Ähnliche Kompensations- und Rückkopplungseffekte treten auch bei Werkzeu-
gen wieHATARI auf: Je mehr sich Entwickler eines Risikos bewusst sind, um so weniger
Fehler werden sie machen – was letztendlich der Vorhersage zuwiderläuft.

5 Datenaufbereitung

Alle in den letzten Abschnitten beschriebenen Techniken nutzen zwei Datenquellen: Versi-
onsarchive wieCVSund Fehlerdatenbanken wieBUGZILLA . Üblicherweise werden hierzu
die Daten zun̈achst in einer gemeinsamen Datenbank gesammelt und geeignet aufbereitet.
In diesem Abschnitt beschreiben wir die gängigsten Aufbereitungsverfahren, die im De-
tail in [FPG03], [ZW04] und [SZZ05b] beschrieben sind. Wer die Verfahren selbst nutzen
möchte, dem sei dieKENYON-Infrastruktur [BEJWKG05] empfohlen.

5.1 Erstellen von Transaktionen

Um verwandteÄnderungen zu identifizieren (wie in Abschnitt 3 beschrieben) benötigt
man Mengen von Programmstellen, zum Beispiel Dateien, die gleichzeitig geändert wur-
den. Diese Mengen bezeichnen wir alsTransaktionen; in der Analogie zu Amazon ent-
sprechen sie einer einzelnen Bestellung.

Für einzelne Versionsverwaltungssysteme, wie zum BeispielSUBVERSION, können wir
Transaktionen direkt abfragen. Andere Systeme wieCVS brechen eine Transaktion auf,
sobald der Entwickler seinëAnderungen̈ubermittelt. Als Folge m̈ussen wir bei der Analy-
se vonCVS-Archiven die Transaktionen wiederherstellen. Eine Transaktion besteht in die-
sem Fall aus allen̈Anderungen eines Entwicklers mit derselbenÄnderungsbeschreibung
und -zeit. F̈ur dieÄnderungszeit verwenden wir zusätzlich Zeitfenster, daCVS manchmal
mehrerenÄnderungen verschiedene Zeiten zuordnet.

5.2 Abbilden vonÄnderungen auf Programmstellen

Die meisten Versionsverwaltungssysteme zeichnenÄnderungen f̈ur Dateien auf. Um in
diesem Fall herauszufinden, welche Klassen oder Methoden geändert wurden, ben̈otigt
man bei der Vorverarbeitung einen zusätzlichen Schritt, der̈Anderungen auf feingranu-
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Abbildung 4: Bestimmen von̈Anderungen auf Methodenebene

lare Programmstellen abbildet. Abbildung 4 skizziert die Idee: Zuerst zerlegt man eine
gëanderte Datei in einzelne Programmteile; anschließend werden diese Programmteile
miteinander verglichen. In dem Beispiel wurdeb() gëandert,c() gelöscht undf() hinzu-
gefügt. Alle anderen Methoden blieben unverändert.

5.3 Bewerten vonÄnderungen

Um herauszufinden, welchëAnderungen an Fehlern beteiligt sind, muss man sie zunächst
klassifizieren. Mockus und Votta haben drei Klassen vorgeschlagen [MV00]:Adaptive
Änderungen erweitern ein Programm um neue Features;KorrigierendeÄnderungen bes-
sern Fehler aus; unterpflegendenÄnderungen versteht man zum Beispiel Refactoring.
Sliwerski et al. haben außerdemunvollsẗandigeÄnderungen eingeführt – n̈amlich Ände-
rungen, die sp̈ater korrigiert werden m̈ussen [SZZ05b].

Für die Analyse von Versionsarchiven im Hinblick auf das Auftreten von Fehlern sind
besondersKorrekturenundunvollsẗandigeÄnderungenvon Bedeutung:

Korrekturen. Eine Möglichkeit, Korrekturen zu erkennen ist mit Schlüsselẅortern, wie
“Bug” oder “Fix”. Dieser Ansatz wurde ursprünglich von Mockus und Votta vor-
geschlagen [MV00] und bisher in vielen Forschungsarbeiten eingesetzt. Neuere Ar-
beiten suchen zusätzlich nach Verweisen auf Fehlerdatenbanken, wie zum Beispiel
“#42223”. Durch diese Kopplung erhält man zus̈atzliche Informationen – wie zum
Beispiel die Schwere des ursprünglichen Fehlers.

UnvollständigeÄnderungen. Wir bestimmen unvollsẗandige Änderungen ausgehend
von Korrekturen. Dazu verfolgen wir die korrigierten Zeilen zurück bis zu den Re-
visionen, in denen sie zuletzt geändert wurden. Diese Revisionen enthalten dann
unvollsẗandigeÄnderungen (engl.fix-inducing changes), falls die Revision vor dem
Berichtsdatum des Fehlers erzeugt wurde.



Aus Korrekturen l̈asst sich direkt die Fehlerdichte ableiten; aus unvollständigenÄnderun-
gen folgt das Risiko einer̈Anderung, wie es inHATARI dargestellt wird.

5.4 Qualität der Daten

Eine weitere Herausforderung bei der Analyse von Versionsarchiven und Fehlerdatenban-
ken ist der Umgang mitRauschen. Bei CVS zum Beispiel kann Rauschen auf vielfälti-
ge Weise entstehen: große Transaktionen, die zum Beispiel in jeder Datei das Copyright
ändern, oder das Verschmelzen von Entwicklungszweigen sind schwer erkennbar und
führen zu Ungenauigkeiten. Im Bereich derDatenbereinigungfür Versionsarchive wurde
allerdings bisher wenig geforscht, abgesehen von Fischer et al. [FPG03] und Zimmermann
und Weißgerber [ZW04], die das Thema leicht gestreift haben. Hier bleibt also noch viel
zu tun.

Während es in der Industrie nicht an Fehlerdatenbanken mangelt, sieht es beiOpen-Source-
Projektentraurig aus. Kurz gesagt: Die meisten Open-Source-Autoren haben offensicht-
lich kein Interesse am systematischen Verfolgen von Fehlern. Die einzigen größeren gut
gepflegten Fehlerdatenbanken fanden wir in Open-Source-Projekten mit industriellen Ur-
spr̈ungen wie Eclipse (IBM), OpenOffice (Sun), sowie Mozilla (AOL).

Glücklicherweise sind diese Projekte und deren Fehlerdatenbanken umfangreich genug,
um typische Fallstudien zu erstellen und auch Ansätzeüber Projekte (oder Subprojekte)
hinweg zu vergleichen. Das stürmische Wachstum des 2003 eingeführtenWorkshops on
Mining Software Repositoriesist Beleg f̈ur die Produktiviẗat und Kreativiẗat im Gebiet.

6 Zusammenfassung und Ausblick

Was ist es, was Software fehlerträchtig macht? Software-Archive erzählen uns, wie es zum
Produkt kam – und wie es zum Fehler kam. Jetzt liegt es an uns, aus der Geschichte zu
lernen, damit wir diese Fehler nicht wiederholen.

In der Vergangenheit mussten Forscher und interessierte Entwickler ihr Wissen anekdo-
tisch zusammentragen, sich auf (nicht immerübertragbare) Fallstudien Dritter stützen
oder teure (und nicht immer skalierende) Experimente durchführen, um

”
Geschichte zu

bilden“ und somit Entscheidungen in der Softwaretechnik zu begründen. Durch die allge-
meine Verbreitung von Versionsarchiven und Fehlerdatenbanken können wir jetzt aus der
projektspezifischen Geschichte lernen – und nach Zusammenhängen zwischen den aufge-
zeichneten̈Anderungen, den geänderten Codestellen, und den daraus entstehenden Fehlern
und Erfolgen suchen.

Die allgemeine Verf̈ugbarkeitöffentlicher Versionsarchive und Fehlerdatenbanken eröff-
net neue Perspektiven für Forscher in der Softwaretechnik, die so Ansätze bewerten und
vergleichen k̈onnen. Langfristig erwarten wir, dass Projektgeschichten aus Software-Ar-
chiven einen wesentlichen Beitrag leisten werden, neue und bekannte Ansätze der Softwa-
retechnik empirisch zu validieren.



Solche Validierungen auf bekannten Projekten werden nicht nur aus wissenschaftlicher
Sicht sinnvoll sein, sie werden auch die Verbreitung in der Praxis unterstützen. Nicht zu-
letzt kann jeder Anwender selbst die Vorhersagekraft eines Ansatzes für ein gegebenes
Projekt bestimmen und so bewerten, wie sich der Ansatzübertragen oder sogar verfei-
nern l̈asst. All dies wird helfen, die Anerkennung von Softwaretechnik zu steigern – bei
Wissenschaftlern wie bei Anwendern.

Weiterführende Verweise zu Projekten und Werkzeugen finden Sie auf unserer Projektseite

http://www.st.cs.uni-sb.de/softevo/
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